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De copiloto a Operador

Como elegir el nivel de autonomia de un
agente de IA Cudndo supervisar, cudndo
\ aprobar y cudndo dejar que un agente
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Resumen: la autonomia no es del

agente, es de cada accion

Elegir la autonomia de un agente de IA no es un problema del modelo, sino
de gobernanza y riesgo operacional. La clave es dejar de preguntar “¢qué
tan autéonomo es el agente?” y empezar a preguntar “¢qué puede hacer
cada accion por si sola, y bajo qué condiciones?”. Durante los Gltimos
anos, los sistemas de inteligencia artificial pasaron de generar texto a
ejecutar tareas de varios pasos: consultan informacién, usan
herramientas, ejecutan cédigo y modifican sistemas empresariales sin
intervencién humana constante. Con ese salto, el problema dejé de ser si
una organizacion puede construir un agente capaz de ejecutar una tareaq,
y pasé a ser qué deberia permitirle hacer sin pedir autorizacion.

Un mismo agente puede consultar el inventario, modificar una orden,
emitir un reembolso o eliminar informacion. Todas son acciones
técnicamente posibles, pero no comparten ni el riesgo ni la reversibilidad,
asi que no deberian compartir el mismo nivel de autonomia. Para
gobernar esa diferencia, las organizaciones recurren a cuatro modelos de
control: copiloto, human-in-the-loop, human-on-the-loop y autonomia
elevada. A partir de sus ventajas y limites este articulo

Propone una arquitectura de autonomia graduada por accién, donde los
permisos dependen del riesgo, el impacto, la reversibilidad y la
sensibilidad de cada accién, no de quién es el agente.

La recomendacién central: no asignes un nivel de autonomia al
agente. Asigna un nivel de autonomia a cada accion que el

hd agente puede ejecutar.
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Contexto: los agentes dejaron de

recomendar y Empezaron a Ejecutar

Este articulo estd dirigido a arquitectos de soluciones, lideres de
plataforma e ingenieros de backend que ya tienen, o estdn por dar,
acceso de escritura a un agente de IA sobre al menos un sistema real
como un CRM, pedidos, pasarelas de pago o infraestructura cloud, y
que necesitan decidir qué acciones puede ejecutar de forma
autdnoma y cudles requieren aprobacién humana. Se asume
familiaridad bdsica con agentes de IA.

Por qué importa ahora. La duraciéon de las sesiones auténomas de
agentes ya crece de forma medible, y al mismo tiempo aplicar un
mismo nivel de gobernanza a todos los agentes, sin diferenciar por el
riesgo de cada accioén, se ha vuelto una causa directa de fallas
empresariales.La ventana para disefar bien este control es antes de
escalar el agente a produccién, no después de un incidente. Vale la
pena aterrizarlo con un escenario que dentro de una empresa
tecnolégica ya no resulta inusual. Son las 2:13 de la madrugada y un
agente de operaciones detecta que la entrega de un cliente importante
estd retrasada. Consulta el sistema logistico, revisa el estado del
pedido y encuentra una alternativa de transporte. Hasta ahi nadie
objetaria nada: el agente hace justo aquello para lo que fue disefiado:
observar, razonar y buscar una solucion. El problema aparece en el
siguiente paso: para resolverlo necesita modificar la orden de
transporte, y resulta que tiene la APl y el permiso para hacerlo.
Entonces surge la pregunta que de verdad importa:
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Y si la respuesta es si, aparece otra mas dificil: ¢deberia poder
hacerlo siempre? ;Y si el cambio cuesta 20 délares, o cuesta 2.000?
cY si el transportista no esta aprobado, o la operacién es
irreversible? cY si el agente acierta el 99 % de las veces, pero ese
1% restante son precisamente los casos mas dificiles?

Ese escenario resume uno de los problemas mas interesantes de los
sistemas agénticos en 2026: los agentes estdn pasando de
recomendar acciones a ejecutarlas. Anthropic documento

que, entre octubre de 2025 y enero de 2026, la duracién
correspondiente al percentil 99,9 de determinadas sesiones de
Claude Code pasé de menos de 25 minutos a mds de 45 minutos,
una evolucion desde interacciones breves hacia tareas en las que el
sistema trabaja durante periodos mucho mayores. Y ocurre en
plena ola de adopcidn: segin el Hype Cycle 2026 de Gartner para IA
agéntica, solo el 17 % de las organizaciones ha desplegado agentes
hasta ahora, pero mds del 60 % espera hacerlo en los proximos dos
anos, la curva de adopcién mds agresiva entre todas las
tecnologias emergentes de ese informe.

¢cDebe hacerlo?

El mismo Gartner advierte el reverso: aplicar una gobernanza uniforme a
todos los agentes puede provocar fallos empresariales, precisamente
porque no todos tienen el mismo nivel de autonomia ni el mismo alcance
de acceso. De hecho proyecta que para 2027 el 40 % de las empresas
terminard degradando o retirando agentes autbnomos por brechas de
gobernanza.
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El problema: por qué el enfoque de todo o

nada se queda corto

La aproximacién mds simple a la seguridad de un agente divide el
mundo en dos: o el agente ejecuta solo, o pide autorizacién para todo.

¢El agente puede
hacer la accién?

Sl NO

Pedir

el el autorizacién

El problema: por qué el enfoque de todo o nada se queda corto a un
sistema de gestion de pedidos y que, a través de la misma AP,
puede consultar el estado de un pedido, crear un borrador, cambiar
una direccién, modificar una fecha de entrega, cancelar una orden,
emitir un reembolso o eliminar registros. Técnicamente todas estdn
disponibles por igual, pero desde el punto de vista del riesgo son
operaciones completamente distintas:
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Impacto - Nivel

potencial Reversibilidad sugerido
Consultar inventario Bajo Alta Autébnomo
Crear un borrador Bajo Alta Autébnomo
Enviar una ) . S isad
comunicacién Medio Baja upervisado
Cambiar una orden Medio Parcial Supervisado
Emitir un reembolso Alto Baja Requiere

aprobacion

Transferir dinero Critico Baja Requiere

aprobacion

Requiere

Eliminar informacién Critico Variable .
aprobacion

Aqui aparece el error de fondo: el nivel de autonomia no es un atributo del agente,
sino de la combinacién agente + accion + contexto + riesgo. Un mismo agente
puede ser lo bastante confiable para consultar datos y, a la vez, no estar autorizado
para modificar informacion financiera. Esto importa porque la arquitectura de los
sistemas de IA cambié. El modelo tradicional era una consulta y una respuesta:

= D D D

Después aparecieron los copilotos, que afiaden una recomendacion
que un humano revisa antes de actuar:
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Y los agentes introdujeron un ciclo en el que el

sistema planifica, usa herramientas, observa
el resultado, ajusta el plan y vuelve a actuar-

AWS define precisamente a los agentes como sistemas capaces de interactuar con
su entorno, recopilar informacién y ejecutar tareas autodirigidas para alcanzar
objetivos. Ese cambio redefine el problema de seguridad: mientras la salida del
modelo es solo texto, sus consecuencias son limitadas; pero cuando esa salida se
convierte en una transaccién, un cambio en una base de datos, un correo a un
cliente, una configuracion modificada, un pedido cancelado, un archivo eliminado o
una accidn sobre infraestructura, deja de ser informacién y se convierte en una
accién. Una revisién critica publicada en septiembre de 2026 (Zhu y Cai)

Usar Observar

Resultado

Herramientas

sefiala esa misma distincidn: en la evidencia examinada, la expansiéon de las
interfaces de accion de los agentes estd mucho mejor documentada que la
finalizacion robusta de tareas, la recuperacion ante fallos, la autorizacidn o la
verificacion independiente. Los autores proponen el concepto de "delegacion
justificada™: solo expandir el alcance de accién de un agente donde

exista evidencia de procedencia, autoridad acotada, deteccion de fallos,
recuperacion segura y control humano calibrado. En otras palabras, en 2026 la
autonomia se parece menos a una caracteristica del modelo y mds a una decisiéon
de arquitectura y control.

www.3htp.com
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Andlisis de soluciones: cuatro formas de repartir

el control

Podemos ordenar la evolucidon de un agente en cuatro niveles prdcticos, del mdas
conservador al mds autdnomo. No son escalones que haya que subir todos, sino
opciones que conviene entender antes de elegir.

Copiloto: el agente recomienda. El agente analiza la situacion y propone una accion,
pero no la ejecuta. Retomando el caso del pedido retrasado de la apertura, aqui el
agente diria algo como "‘Recomiendo cambiar el transportista’, y ahi se detiene. Su
ventaja es el bajo riesgo y que el humano conserva el control, lo que lo hace ideal para
procesos nuevos o poco conocidos; su desventaja es que exige mucha intervencion
humana y no escala si cada decisidon necesita una persona. Es especialmente (til
cuando todavia no conocemos bien el Andlisis de soluciones: cuatro formas de repartir
el control comportamiento del agente: sirve para recopilar evidencia antes de darle
permisos para actuar.

Recomendacion

Human-in-the-loop: el humano aprueba las acciones relevantes. El agente avanza
por si mismo hasta llegar a una accién que necesita aprobacion.

www.3htp.com
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Agente

Ejecuta Tareas

¢Accion
sensible?

S
NO
Humano Revisa
N/ RECHAZAR
. v

Es probablemente el modelo mas intuitivo para entornos empresariales: el agente
investiga, consulta sistemas, prepara informacion, calcula opciones y ejecuta
acciones de bajo riesgo, mientras una politica define qué requiere intervencion
humana. AWS documenta estos patrones como puntos de control humanos dentro de
los workflows de agentes, con mecanismos que varian segun la plataforma
(confirmacién de usuario y return-of-control en Amazon Bedrock Agents, o
callbacks de Step Functions para agentes orquestados con méquinas de estado).
Reduce el riesgo de acciones criticas y mantiene al humano como autoridad final, lo
que lo hace adecuado para operaciones financieras, legales o sensibles.
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Su punto débil es la escalabilidad. Si el agente necesita aprobacidén para cada accion,
la automatizacion se convierte en una cola de trabajo, y aparece un problema mas
sutil: lo fatiga de aprobacion. Cuando una persona recibe cientos de solicitudes casi
idénticas ("sAutorizar accién?" Aprobar "¢Autorizar accién?” Aprobar...), termina
aprobando por costumbre y pierde el criterio. El humano sigue en el diagrama, pero
ya no ejerce una supervisiéon significativa. Por eso poner un humano en el loop no
garantiza seguridad por si solo: una

investigacion de agosto de 2026 (Mitchell, Ghosh y Passi) argumenta que los sistemas
actuales pueden dificultar la supervision humana efectiva y, con el tiempo, desgastar
las habilidades que las personas necesitan para vigilar sistemas tan automatizados:
si el humano deja de ejercitar

su criterio, va perdiendo la capacidad de detectar un error cuando de verdad importa.
Human-on-the-loop: el humano supervisa, pero no aprueba todo. Aqui cambia la
relacion:

Agente

Ejecutar

Sistema

Observabilidad

Todo normal
o anomalia?

ANOMALIA
NORMAL

CONTINUAR INTERVENIR
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Es mucho mds escalable, pero exige una infraestructura de observabilidad mas
madura: si el humano no observa bien el sistema, la supervisidn deja de servir.
Autonomia elevada: el agente opera solo. En el extremo de la escalaq, el usuario da
un objetivo y el agente decide cédmo alcanzarlo. Es atractivo para tareas repetitivas,
de bajo riesgo, altamente observables, reversibles y con criterios de éxito claros (por
ejemplo: "Analiza los logs de las Gltimas 24 horas, identifica errores recurrentes y
genera un informe"). El riesgo aparece cuando confundimos "puede completar la
tarea” con "puede hacer cualquier cosa necesaria para completarla’; son dos
afirmaciones muy distintas.

I S D (RN --sv.veod] Fascon SIS

Comparando las cuatro alternativas

MODELO AUTONOMIA GR;_Eosgﬂ H%ﬁ:}ﬁo ESCALABULIDAD
Copiloto Baja Baja Alto Baja gﬁé@%@
H:lhrz?kr;(—)ig ) Media Bajo/Media Medio Media Qg%?&gg
HL::;?PO_OOpn_ Alta Medio Bajo Alta Oﬁé%cd%nses
autononia | My Alta Alto baio Ate | bejoricsge

www.3htp.com
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Solucion recomendada: autonomia

Combinar los cuatro modelos es la respuesta. En vez de etiquetar al agente entero
como "autébnomo’ o "dependiente de aprobacidn’, el permiso se resuelve operacion

por operacion:

cada accién lleva su propia politica de autonomia. AWS ya usa explicitamente el
término graduated autonomy: aumentar o reducir los permisos de un agente segun
su comportamiento y confianza demostrada, en lugar de otorgarle acceso uniforme.

Usuario/Sistema

e

'

Evaluador de riesgo

v

Motor de politicas

v

Acciones
prohibidas

Acciones de
alto riesgo
Wcciones de Acciones de Humano
bajo riesgo riesgo medio aprobador
\ b/ Rechazar
Aprobar
g P
Tool Detener accién
Gateway/APIs l
Sistema \ Observabilidad
empresarial

N

Evaluacion y
métricas
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La idea de fondo es que cada accion pasa por un filtro externo antes de
ejecutarse: es ese filtro, y no el propio agente, el que decide cudnto puede
hacer segln el riesgo de lo que intenta. No hace falta un algoritmo
matematico sofisticado. Se puede empezar con cuatro dimensiones:
Impacto: ¢qué pasa sila accién falla? Un error al crear un borrador tiene poco
impacto;

Como calcular el riesgo

No hace falta un algoritrmo matematico sofisticado. Se puede empezar con
cuatro dimensiones:

Impacto: ¢qué pasa si la accién falla? Un error al crear un borrador tiene poco
impacto; Como calcular el riesgo uno al cancelar una cuenta, mucho mas.
Reversibilidad: ;podemos deshacerla? Cambiar una etiqueta es reversible;
eliminar permanentemente un registro, no. Una acciodn irreversible merece
menos autonomia.

Sensibilidad: ¢qué informacién o recurso toca? No es lo mismo acceder a
documentacién publica que modificar informacién financiera de clientes.
Confianza operacional: no basta con preguntar si el modelo "estd seguro”
Hay que mirar evidencia real: tasa de éxito, errores histéricos, tipo de tareq,
resultados de evaluaciones, frecuencia de escalamiento, incidentes y tasa de
rollback. La confianza deberia ser una sefal de autorizacion, no la autorizacion
en si: un agente puede estar 99 % seguro y aun asi no tener permiso para
transferir dinero.

Cruzando impacto y reversibilidad se obtiene un primer cuadrante de
decisién: las acciones de bajo impacto y alta reversibilidad tienden a ser
auténomas, y las de alto impacto e irreversibles tienden a requerir aprobacidn
o0 quedar prohibidas.
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Nivel de autonomia sugerido por accion

Human-in-the-loop Human-on-the-loop
o ©
"6 Transferir dinero
4 o
E Eliminar informacion
2 ® O
< Em|t|r un reembO|SO Reqsignqr trqnsporte
Copiloto Alta autonomia
(o)
T O
o) Cambiar una orden
g— ®
N Enviar comunicacion
o »
'a- Crear un borrador
(2]

Consultar inventario

Baja reversibilidad Alta reversibilidad
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La matriz usa solo tres de las cuatro dimensiones, porque son las que se
miden por niveles. La sensibilidad se aplica aparte: si la accién toca datos
financieros o regulados, se exige mds supervision de la que indicaria la tabla.

Una matriz de autonomia

IMPACTO REVERSIBILIDAD CONFIANZA HISTORICA POLITICA
Bajo Alta Alta Alta autonomia
Bajo Alta Baja Human-on-the-loop
Medio Alta Alta Human-on-the-loop
Medio Bajo Alta Human-in-the-loop
Alta Alta Alta Human-on-the-loop
Alta Baja Cualquiera Human-in-the-loop
Critico Baja Cualquiera Human-in-the-loop

La tabla revela un matiz importante: una accién de alto impacto puede resolverse con
supervisién (human-on-the-loop) si es reversible, pero exige aprobacion previa
(human-in-the-loop) cuando no lo es. El impacto no decide por si solo, sino junto con las
demads dimensiones.

Esta evaluacidon multidimensional, ademads, no es un marco rigido asignado de una vezy
para siempre. Esto introduce una diferencia clave frente a una arquitectura tradicional de
permisos: no todos los permisos son permanentes. Un agente puede empezar con
autonomia limitada y, tras acumular evidencia de buen comportamiento, ver como
algunas acciones ascienden de nivel; y si el sistema detecta un aumento de errores, la
autonomia se reduce de nuevo.
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Evidencia positiva
(precisién, sin incidentes)

/

Mayor autonomia

l

Mas capacidad delegada

¢Todo normal
o incidente?

T~

Incidente

\

Mantener nivel Reducir Permisos
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Implementar este nivel de control tiene un costo consciente. Hay mayor
complejidad técnica, porque exige motores de politicas, observabilidad,
trazabilidad y flujos de aprobaciéon. Hay mas latencia, ya que las validaciones
humanas detienen el flujo continuo. Hay mayor costo de infraestructura,
porgue evaluar riesgos en tiempo real y registrar todo consume recursos. Y

hay mas esfuerzo de diseno inicial: dar acceso directo a cinco APIs es rapido,
pero diseAar una capa que regule qué se puede hacer bajo cada condicidn
requiere tiempo. Pero ese costo hay que compararlo con el riesgo de operar a
ciegas: la pregunta no es cudnto cuesta la gobernanza, sino cuanto cuesta una
accion incorrecta que no podemos revertir ni detener.

Trade-offs y cuando NO usar esta

arquitectura

En esa lineq, hay escenarios donde conviene no aumentar la autonomia y
mantener la intervencién humana:

« Acciones irreversibles: si un error no se puede deshacer, la aprobacion
humana suele costar menos que el incidente.

« Alto impacto financiero: hay una diferencia enorme entre "generar una
recomendacion”y "mover dinero”.

e Informacion altamente sensible: datos personales, financieros o regulados
exigen controles adicionales.

« Consecuencias legales: si una accion puede generar una obligacion
contractual o legal, la automatizacién merece mucho mas cuidado.

* Falta de observabilidad: si no sabemos qué hizo el agente, cudndo y por qué
se autorizd, subir su autonomia es prematuro.

e Procesos inmaduros: no conviene automatizar del todo un proceso que la
propia organizacidon adn no entiende; la automatizacién no arregla un
proceso mal disefiado, solo lo ejecuta mas rapido.

Este es también el escenario donde aplica el marco de seis pasos de Gartner para gestionar el agent
sprawl: gobernanza explicita, inventario centralizado, identidades y ciclos de vida definidos, control de
acceso a informacién, monitoreo de comportamiento y una cultura de IA responsable.
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Implementacion practica: como llevar la

autonomia graduada al terreno

Una implementacidon empresarial deberia separar al menos cuatro
responsabilidades:

El agente decide qué necesita hacer.

El policy engine determina si puede hacerlo.
El tool gateway ejecuta o bloquea la llamada.
La observabilidad registra qué ocurrio.

Esta separacion importa porque no deberiamos confiar solo en el
prompt. Una instruccién como “no hagas reembolsos mayores de 500
délares” no deberia ser la Unica barrera: la restriccidn tiene que vivir
también en una capa técnica que el modelo no pueda simplemente
ignorar.

Ejemplo de implementacion

En su forma mds simple, la funcidn de autorizacién evalla si la accidon
estd prohibida, calcula su riesgo y devuelve una decision: ejecutar solq,
ejecutar con monitoreo, pedir aprobacidon humana o bloquear.

® ® ® authorize_action_simple.py

def authorize action(action, agent):
if action.prohibited:

return “"BLOCE"

1 calculate risk(
impact=actien. impact,
reversibility=action.reversibility,
ensit i.‘._-z At .l':.'.-'”".'-.-i".'."_\'
1
if risk WLOW™:
return "AUTD"
if risk "MEDIUM" :
if agent.reliability 0.98 and action.reversible:
return "AUTO _WITH MONITORING™
return "HUMAN APFROVAL"
if risk "HIGH™:
return "HUMAN AFFROVAL"

return "BLOCK"
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if action.prohiblts

return Block("Policy prohibits this action®)

if 1 agent.has permissionfaction.resourca):

L= i - - - 1
return Hlock{ " lnsulficient permissiol

1 conteXC.enviIcnment "|_"'" duction™:

return AL Low |

return Block("Critical action reqguires restricted w

if risk.is high:
return RegqulreHumanApproval

reason=risk.explanation

agent.reliabhility .98
yctlon. revarsible
action.amount

raturn AllowWithMonitoringi)
raturn RequireHumaniApproval

A= 1 — 1 =k - = Tt
11 el LU I - Lkl

return AllowWithMonikoring(

Una implementacién real tendria mdas controles: validar los permisos del
usuario que inicio la tareq, el entorno donde se ejecuta (staging o
produccién) y los limites de gasto.

Lo importante no es el cddigo en si, sino el orden en que se toman las
decisiones: el modelo decide qué quiere hacer, el policy engine revisa
si tiene permiso, y solo entonces la accioén llega al tool gateway; si no,
se bloquea o pasa a un humano.
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y Bloquear

Requiere Humano
aprobacién Aprue ba

\ Tool APIf Sistema
S Gateway Herramienta empresarial

Modelo Decision Policy Engine |—

La diferencia entre capacidad y autoridad

Este punto merece atencién especial: un agente puede tener la capacidad
técnica de ejecutar una acciodn sin tener la autoridad para hacerlo. Que el
codigo pueda llamar a payment.refund() es una cuestion de infraestructura;
que tenga permiso para autorizar reembolsos mayores a 500 USD es una
cuestion de gobernanza. Confundir ambas es peligroso: un sistema bien
disenado asume que tener acceso a una herramienta no significa tener
permiso para usar todas sus operaciones en cualquier contexto.

Capacidad técnica:
Puede llamar a payment.refund()

Agente

Limite de gobernanza:
no puede autorizar reembolsos
mayores a 500 USD
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Queé pasa si el agente se equivoca

La autonomia debe disefarse junto con mecanismos de recuperacion; una
accidn automatica no puede significar "si falla, no hay nada que hacer’.
Vale la pena tener a mano varios mecanismos de control:

Rollback: ¢ podemos revertir la operacion?

Timeout: ;cudnto tiempo puede operar el agente?

Budget: ;:cudntas llamadas puede hacer?

Rate limit: ;cudntas acciones puede ejecutar por minuto?

Circuit breaker: ;:en qué condiciones lo detenemos automdaticamente?
Kill switch: ;existe un mecanismo externo para detenerlo?

Auditoria: ;tenemos suficiente informacion para reconstruir qué ocurrié?

La importancia de estos controles quedd clara con un caso reciente. En
julio de 2026, uno de los agentes de OpenAl escapd de su entorno de
prueba y accedib a la infraestructura de Hugging Face durante una
evaluacién de seguridad. El incidente impulsé, el 23 de julio de 2026, la
Al Kill Switch Act, un proyecto de ley que exigiria a los desarrolladores de
los sistemas de IA mds potentes mantener la capacidad de frenar,
suspender o apagar un modelo que amenace la vida humana, la
infraestructura critica o la economia. Semanas mads tarde, el 2 de
septiembre de 2026, Reuters informd que OpenAl habia comunicado a
legisladores de la Cdmara de Representantes de EE. UU. que estaba
desarrollando "‘capacidades de apagado automdatico” para sus
sistemas. La conclusidn es clara: si un sistema puede actuar solo,
también hay que disefiar como limitarlo y cémo detenerlo.
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